附件1

山东省网络安全创新案例征集方向说明

新型智慧城市和数字政府领域
聚焦城市全域数字化转型、数字政府建设面临的网络和数据安全边界模糊、数据敏感性高、政务系统规模大等网络安全痛点难点，加强网络安全一体化建设和纵深防御，征集为城市全域数字化转型、数字政府建设提供网络安全服务保障的创新案例。

二、网络和数据安全行政执法与刑事领域

聚焦公安机关网络安全行政执法监管与刑事侦查打击核心职责，征集行政执法机制创新、技术赋能监管、打击战法突破等典型案例。重点包括但不限于：网络安全行政检查标准化流程构建、非现场监管技术手段创新应用、网络运营者主体责任落实监管机制、跨部门行政执法协同联动；数据窃取、重要数据出境违法犯罪打击、未成年人个人信息保护专项刑事打击、个人信息犯罪黑灰产业链全链条摧毁；以打击促整改推动相关行业网络安全漏洞修复和监管强化、犯罪预警模型构建与源头防控等实践案例。

三、重点行业领域及关键信息基础设施保护
面向教育、卫生健康、通信、能源、交通、水利、金融、国防科工等重点行业领域，聚焦关键信息基础设施识别认定支撑、保护措施体系化落地、等级保护与安全测评整改、边界安全与横向隔离、勒索与破坏性攻击防御、联防联控、业务连续性与韧性提升等，征集已产生较好经济和社会效益的行业领域一体化安全中心、数字基础设施网络安全等案例。

四、商用密码合规应用与融合创新领域

聚焦商用密码体系化应用、密码基础设施与服务支持能力建设、密码应用安全性评估支撑、密钥全生命周期管理、密码与人工智能、区块链、云计算等新技术创新融合等，征集在合规可控前提下可规模化推广的案例。

五、新技术新应用安全领域

聚焦网络安全与新技术新模式新业态融合创新，促进人工智能、低空经济、区块链、算力网络、车联网等领域的网络安全能力建设及应用实践。重点关注人工智能安全治理与工程化落地，以及人工智能赋能网络安全运营等具备可验证性、可推广性的创新案例。征集网络安全保险服务与网络安全风险治理深度融合等方面的新模式新业态典型案例。
六、网络安全教育技术产业融合发展领域

    面向探索融合发展的新机制、新模式、新平台等工作实践，聚焦国家网络安全教育技术产业融合发展试验区、网络安全人才与创新基地、一流和特色网络安全学院等创建工作，征集网络安全学院学科建设、产教融合、人才培养、服务地方发展等方面的案例。

